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Merkblatt Datensicherheit nach Payment Card Industry (PCI) - Data Security
Standard

Bei der elektronischen Verarbeitung einer Transaktion mit Kreditkarten gelangen Sie in den Besitz der darauf
gespeicherten Daten. Diese Daten dirfen nur mit strengen Auflagen aufbewahrt werden. Félscher, die in den Besitz
des Namens, der Kartennummer, der Gultigkeitsdauer der Karte sowie des CVV/CVC-Codes kommen, kénnen die
Karte klonen, wenn es sich um eine reine Magnetstreifenkarte handelt.

Heute sind Karten im Umlauf, die mit einem Chip ausgestattet sind; diese Karten kénnen nicht gefalscht werden.
Dank dieser Sicherheit kdnnen auch Sie sich vor Kartenmissbrauch schiitzen, wenn Sie sich mit einem EMV/ep2-
Terminal der neuen Generation ausstatten. Mehr dartiber finden Sie auf unserer Website www.aduno.ch unter
Produkte & Leistungen.

Dennoch ist es obligatorisch fir alle unsere Vertragspartner im Distanzgeschéft (per Post, Telefon, Internet) aber auch
flr Vertragspartner im Prasenzgeschaft, welche Kreditkartendaten Gbermitteln, verarbeiten und speichern, die
Sicherheitsanforderungen gemaéss den Programmen SDP (Site Data Protection) von MasterCard und AlS (Account
Information Security) von Visa einzuhalten. Die Vertragspartner sind verantwortlich dafir, dass von ihnen beauftragte
Dritte diese Vorschriften ebenfalls einhalten.

Wie erfolgt der Nachweis der Einhaltung der PCI-Standards?

Bei weniger als 20’000 E-Commerce Transaktionen pro Jahr und Kartensystem (und weniger als 6°000'000
Transaktionen pro Jahr und Kartensystem in allen Kanalen inkl. Prasenzgeschaft):
> Empfohlen: jghrliches Ausfullen des Sicherheitsfragebogens und 1 Security Scan pro Jahr durch eine
akkreditierte Sicherheitsfirma

Zwischen 20'000 und 6'000'000 E-Commerce Transaktionen pro Jahr und einem Kartensystem:
> Vorgeschrieben: Jahrliches Ausfullen des Sicherheitsfragebogens, Beurteilung und 4 Security Scans pro Jahr
durch eine akkreditierte Sicherheitsfirma

Mehr als 6’000"000 Transaktionen pro Jahr und in einem Kartensystem in allen Kanélen (inkl. Prasenzgeschaft)
> Vorgeschrieben: Zertifizierung On-Site-Security Audit und 4 Security Scans pro Jahr durch eine akkreditierte
Sicherheitsfirma

Fur beauftragte Dritte gelten besondere Regelungen. Wir beraten Sie gerne ausfuhrlicher Gber die Mittel und Kosten
einer Prfung bei Ihnen. Weitere Informationen zu PCl-Data Security Standard erhalten Sie auch auf den Websites
dieser durch Visa International und MasterCard International akkreditierten Sicherheitsfirrmen fur die Validierung Ihrer
Systeme: www.trivadis.ch, www. dimensiondata.com sowie www.src-gmbh.de.
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